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M O T I VÁ C I A

• nárast počtu útokov

• výskyt incidentu a jeho identifikácia

100 – 200 dní

• reakčný čas 

50 – 70 dní 

• zníženie tohto času

• vyhľadávanie vzťahov medzi forenznými 

artefaktami pomocou grafov

• rýchlejšia reakcia na bezpečnostný incident



T H E  C A S E  O F  T H E  S T O L E N  S Z E C H U A N  S A U C E

• DFIR MADNESS

• Disk image

• Vytvorenie časovej osi – log2timeline

• Výstup vo formáte plaso – l2tcsv

• Supertimeline: Date, Time, Timezone, MACB, 

Source, Sourcetype, Type, User, Host, Short, Desc, 

Version, Filename, Inode, Notes, Format, Extra 

• 11 rôznych rámcov  - FILE, EVT 

Zdroj obrázka: https://dfirmadness.com/the-stolen-szechuan-sauce/
https://dfirmadness.com/the-stolen-szechuan-sauce/

https://dfirmadness.com/the-stolen-szechuan-sauce/


S Ú B O R Y  A  I N O D Y  R E L E V A N T N É  P R E  P R Í P A D

• File inodes: 84630, 84880, 84987, 86966, 86967, 86968, 86970, 86971, 86975, 87059, 87060, 87064,

87111, 87112, 87137;

• File names: "coreupdater.exe", "FILESH 1", "Secret", "BETH_S 1.TXT", "Beth_Secret.lnk", "SECRET

1.TXT", "SECRET_beth.lnk", "Szechuan", "SZECHU 1.TXT", "Secret.lnk", "NoJerry.lnk", "No-

Jerry.txt", "f01b4d95cf55d32a.automaticDestinationsms", "SECRET_beth.txt", "Beth_Secret.txt",

"Secret.zip", "coreupdater.exe.2424urv.partial"



G R A F Y

• reprezentácia vzťahov medzi dátami – vrcholy a hrany

• grafické zobrazenie

• prehľadnosť

• excentricita vrcholov

• bipartitnosť

• súvislosť

• stromy, cesty, cykly



Ď A L Š I E  D AT A S E T Y

• Magnet CTF 

• 2019 

• 2020 

• 2022 

• Data Leakage Case

• NIST Hacking Case 

• NIST Data Leakage Case 

https://digitalcorpora.s3.amazonaws.com/corpora/scenarios/magnet/2019%20CTF%20-%20Windows-Desktop.zip
https://digitalcorpora.s3.amazonaws.com/corpora/scenarios/magnet/2020%20CTF%20-%20Windows.zip
https://digitalcorpora.s3.amazonaws.com/corpora/scenarios/magnet/2022%20CTF%20-%20Windows.zip
https://cfreds-archive.nist.gov/data_leakage_case/data-leakage-case.html

https://digitalcorpora.s3.amazonaws.com/corpora/scenarios/magnet/2019%20CTF%20-%20Windows-Desktop.zip
https://digitalcorpora.s3.amazonaws.com/corpora/scenarios/magnet/2020%20CTF%20-%20Windows.zip
https://digitalcorpora.s3.amazonaws.com/corpora/scenarios/magnet/2022%20CTF%20-%20Windows.zip
https://cfreds-archive.nist.gov/data_leakage_case/data-leakage-case.html


P R O C E S  V Y T VÁ R A N I A  G R A F U  



MACB & host



MACB & user



MACB & source



MACB & type



• zúženie datasetu na dáta s časovou pečiatkou ‘M…’

• z pôvodných 1 263 787 riadkov v datasete -> 397 060 

• filtrácia, podľa: ‘host’ = ‘citadel-dc01’ – 6 záznamov

• inode: 86968, 86970

• filename: 9b9cdc69c1c24e2b.automaticDestinations-ms, f01b4d95cf55d32a.automaticDestinations-ms

• time: 03:31:50 – 03:35:07

• date: 19.09.2020

• filtrácia, podľa: ‘type’ = 'Content Deletion Time‘ – 1 záznam

• source: RECBIN

• short: Deleted file: C:\FileShare\Secret\SECRET_beth.txt

• time: 03:34:27

• date: 19.09.2020





D C  - F I L E

• 40 stĺpcov 

• MACB – ‘M’, ‘A’, ‘C’, ‘B’

• Výsledky zo supertimeline – 19.09.2020 – iba tento deň



MACB & inode

• graf nie je strom
• hľadanie cyklov
• excentricita



• MACB & filename
• neprehľadnosť – cykly?
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